BILGI GUVENLIGI POLITIKASI

IBA Kimya A.S. ‘de,
Bilgi varliklarina yonelik riskleri, bilgi glivenligi gereksinimlerini ve belirlenen kurallari agiklamak ve yonetmek
amaciyla ISO 27001 Bilgi Glivenligi Yonetim Sistemi (BGYS) kurulmustur.

Bilgi Giivenligi Yonetim Sistemi ile ,
o Bilginin izinsiz veya yetkisiz bir bigimde erigim, kullanim, degistirilme, ifsa edilme, ortadan kaldiriima, el
degistirme ve hasar verilmesi dnlenecektir.
Bilgi ve bilgi varliklarinin Gizlilik”, “Butunlik” ve “Erisilebilirligi saglanacaktir.
ilgili taraflarla , paydaslarla yapilan bilgi transferlerinde kuruma ait bilginin gizliligi saglanacakir.
Kurumsal bilgi yedeklenecektir.
Kurumsal bilgiye yetkisiz erisimler engellenecektir.
Kurum igi uygulama ve yazilimlardan Uretilen belge, tablo, rapor gibi kaynaklarin ilgili taraflarla /
paydaglarla paylasiimasi sartlari saglanacaktir.
Bilgi Giivenliginin Kapsami
o Bilgi Guvenligi firma bilgi islem altyapisini kullanmakta olan tim birimleri ve igiinci taraf kullanicilari
kapsar.
Bilgi Giivenliginin Onemi
IBA Kimya A.S. bilgiye ve teknolojiye énem vermektedir. Elektronik ve yazili ortamlarda firmamiza ait pek ¢ok bilgi
bulunmaktadir. Bu bilginin korunmasi ve glivenliginin saglanmasi firmamiz i¢in 6nemlidir.
Bilgi Giivenliginin Hedefi
e ibaKimya A.S. nin bilgi giivenligini saglamak
e Uglincii taraflarla yapilan sozlesmelerde bilgi giivenligini saglamak
e  Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devamliligini saglamak
Riskler ve is siirekliligi
Bilgi guivenliginin riskleri tanimlanarak deg@erlendirilir ve risk isleme plani hazirlanir. Bu planin ydnetiimesinden ve
gergeklestiriimesinden Bilgi Glvenligi Komitesi sorumludur.
Bilgi Giivenligi ilkeleri
Bilgi varliklarini gizlilik, bitinlik ve erisilebilirlik ilkelerine gore korumak.
Bilgi guivenligi siregleri ile ilgili glivenlik intiyaclarini, riskleri, agikliklari ve firsatlari tanimlamak.
Bilgi glivenligini gelistirerek strekli iyilestirmek.
Yasa, yonetmelik, sozlesme sartlarina tam uyum saglamak.
Glmrik mevzuatinin yasal gerekliliklerine tam uyum saglamak.
Bilgi glivenligi risklerinin etkisini azaltarak ve ig strekliligini saglamak
Bilgi guivenligi ihlallerine hizla midahale etmek.
Bilgi guivenligi risklerini en aza indirmek i¢in ¢alisanlarina bilgi glivenligi egitimleri vermek.
3.taraflar, tedarikgiler ve ziyaretgilerin bilgi givenligi gerekliliklerini tanimlayarak gtivenlik politikalarina
uymalarini saglamak.
Yonetimin Destegi
Ust Yénetim, Bilgi Giivenligi Yénetim Sisteminin uygulanmasini, kontrol edilmesini ve siirekli iyilestirilmesini
destekleyecektir
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